DIGITAL

Gestione delle Emergenze Cyber
e Risposta a Incidenti

Nell'attuale contesto digitale, la
sicurezza e cruciale. Questo corso
mira a preparare i docenti della scuola
secondaria di primo e secondo grado
afronteggiare le emergenze cybere a

rispondere prontamente agli incidenti.

MODULI DEL CORSO:

MODULO1

Pianificazione per le

Emergenze Cyber

Questo modulo introduce la creazione
di piani demergenza mirati a
fronteggiare varie minacce cyber,
come attacchi di phishing e malware,
fornendo strumenti per prevenire

e affrontare queste situazioni.

MODULO 2

Risposta Rapida a Incidenti Cyber
Fornisce competenze e protocolli
per unarispostaimmediata e
appropriata agli incidenti cyber
all'interno delle istituzioni educative,
consentendo di mitigarne gli effetti
e di affrontarli prontamente.

MODULO 3

Sviluppo di Comunita

Digitalmente Resilienti
Approfondisce le strategie per
coinvolgere attivamente studenti,
insegnanti e genitori nella costruzione
di comunita digitalmente resilienti,
promuovendo la consapevolezza

e la preparazione per fronteggiare

le sfide della sicurezza online.

DURATA

20 ore, suddivise in sessioni
flessibili da concordare conla
scuola. Possono variare da sessioni
di 2 ore a weekend formativi(ad
esempio, da giovedi a sabato).

DESTINATARI
Docenti di scuola secondaria
dilellgrado.

MODALITA DI SVOLGIMENTO
DEL CORSO

Il corso e disponibile in modalita
online sincrona. Eventuali corsi
ibridi o in presenza saranno
confermati successivamente a
una verifica della disponibilita di
formatori nella localita indicata

NUMERO PARTECIPANTI
Minimo 15 partecipanti per edizione.

CONOSCENZE IN USCITA
Coinvolgimento delle Aree
DigCompEdu, principalmente:

« Area 2: Risorse digitali.

« Area 3: Pratiche diinsegnamento
e apprendimento.

» Area 5: Valorizzazione delle
potenzialita degli studenti.

« Area 6: Favorire lo sviluppo delle
competenze digitali degli studenti.

LIVELLI RAGGIUNTI
Da AlaC1, con personalizzazione
dei livelli caso per caso.

Unisciti a noi per acquisire
competenze per gestire situazioni
di emergenza cyber e sviluppare una
comunita digitalmente resiliente!
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